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Vom Geheimdienst zur Geheimpolizei?
Die Bundesregierung verschiebt rote Linien
Jurist Rolf Gossner warnt vor einer ,,Lizenz zu Einbruch und Sabotage*“

Bis Ende des Jahres soll der Bundestag eine Reform der Nachrichtendienste beschlie-
3en. Bundesverfassungsschutz und BND sollen zu ,,echten Geheimdiensten® werden.
Der 700-seitige Gesetzentwurf der Bundesregierung zeigt, was der Republik droht.

Von Rolf Gossner / 23.08.2026

Rolf Gossner, hier bei der ,, Freiheit statt Angs;“Demonstmtion gegen staatliche Uberwa-
chung im August 2014 in Berlin / Foto: K.C. Kompe/IMAGO/Snapshot

Gleich vorweg: Hier ist keine rechtsstaatliche Zdhmung der Nachrichtendienste geplant, wie
sie eigentlich dringend nétig wére. Sondern eine hochproblematische Entgrenzung der Nach-
richtendienste, verbunden mit einem veritablen Tabubruch. Das Bundesinnenministerium
schreibt voller Stolz von der ,,umfangreichsten und grundlegendsten Uberarbeitung der ge-
setzlichen Grundlagen von Bundesnachrichtendienst und Bundesamt fiir Verfassungsschutz in
der bundesdeutschen Geschichte®.

Endlich ,,echte Geheimdienste® ...

Im Kern dieses ,historischen Paradigmenwechsels* in der deutschen Sicherheitsarchitektur
geht es nach Bundesinnenminister Alexander Dobrindt (CSU) um die Entwicklung dieser bei-
den Nachrichtendienste zu ,,echten Geheimdiensten. Also von heimlichen Beobachtern auch
zu heimlichen Akteuren im digitalen und physischen Raum. Das bedeutet: Sie sollen nicht
nur, wie bislang, Informationen offen und heimlich sammeln, verarbeiten und bewerten diir-
fen, sondern kiinftig — iiber V-Leute-Einsatz, Observationen und Abhoraktionen hinaus — auch
aktiv-operative Fahigkeiten und Zwangsbefugnisse erhalten. Exekutivbefugnisse also, die tief
in Grundrechte von Betroffenen und auch Unbeteiligten eingreifen und dabei auch den Kern-
bereich privater Lebensgestaltung und die Vertraulichkeit und Integritét informationstechni-
scher Systeme nicht verschonen.

Dies bedeutet nichts weniger als die staatliche Lizenz zur Desinformation und Manipulation,
bis hin zu Hackbacks, Sabotage und Zerstérung — immer mit dem Risiko, unkontrollierbare
Eskalationen im digitalen Raum auszuldsen und Unbeteiligte schwer zu schiadigen.

Kriegstiichtig werden

Zur politischen Begriindung dieser Aufriistungsreform: Bundesregierung und Nachrichten-
dienste wéhnen sich schon seit Langerem im hybriden (Cyber-) Krieg, vornehmlich vonseiten




Russlands, Chinas und des Iran — mit, so heilit es, ,,Angriffen auf unsere freie Gesellschatft,
unser Werteverstiandnis und unsere Sicherheit®.

»Sabotage, Spionage, Cyberangriffe und verdeckte Aktionen fremder Méachte™, so der Bun-
desinnenminister, erforderten deshalb ,,neue Antworten (...), um effektiv gegen den moder-
nen Staatsterrorismus und extremistische Gewalt vorzugehen® und auf ,,geénderte reale Be-
drohungslagen® reagieren zu konnen. Dazu sollen also das Bundesamt fiir Verfassungsschutz
(BfV) als Inlandsnachrichtendienst sowie der Bundes- bzw. Auslandsnachrichtendienst
(BND) zu ,,echten Geheimdiensten‘ aufgeriistet und zudem kriegstiichtig gemacht werden.

Was sollen die Geheimdienste kiinftig diirfen, um ,,echt* zu werden?
Aus der kaum iiberschaubaren Fiille neuer Eingriffsbefugnisse sei nur so viel beschrieben:

Kiinftig sollen die beiden Dienste unter gewissen Voraussetzungen selbststindig Aktionen
wie Cyberangriffe durchfithren kénnen, um etwa zur Abwehr unmittelbarer Gefahren und
hybrider Bedrohungen die Infrastruktur potenzieller Angreifer, ,,Desinformations-Akteure*
oder feindlicher Hackergruppen zu manipulieren, zu stéren oder gar zu zerstoren.

Oder aber der BND darf bei Vorliegen einer spezifischen Gefdhrdungslage beispielsweise
gezielt den Funkverkehr stéren oder in IT-Systeme feindlicher Drohnenfabriken im Ausland
eindringen, um die Drohnen-Fertigung zu sabotieren.

Auch das BfV soll kiinftig operative Aktivmafinahmen durchfiithren konnen, falls etwa ,,be-
sonders schwere Schiden aufgrund geheimdienstlicher Tétigkeiten fremder Méachte™ drohen.
Allerdings nur dann, wenn der Zweck der Mallnahme nicht durch Einwirkung einer anderen
Stelle (etwa der Polizei) erreicht werden kann.

Zu den neuen BfV-Befugnissen gehort iibrigens auch das heimliche Eindringen in Gebaude
und Rdume sowie unter strengen Voraussetzungen auch in Wohnungen von Zielpersonen zum
Zweck heimlicher Wohnraumiiberwachung mit technischen Mitteln oder zum Auslesen und
Manipulieren informationstechnischer Gerdte per Online-Durchsuchung mit ,,Staatstroja-
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nern .

Zu den operativen Befugniserweiterungen kommt noch die abermalige Erweiterung von Da-
tenlibermittlungsmoglichkeiten und -pflichten vonseiten anderer Behorden und privater Stel-
len an die Geheimdienste und umgekehrt von diesen an 6ffentliche und private Stellen. Dabei
sollen die Dienste Personendaten von anderen Stellen ,,praktisch unbegrenzt und automatisiert
abfragen diirfen*, so der Netzaktivist Markus Beckedahl vom Zentrum fiir Digitalrechte und
Demokratie im Freitag: ,,Auch private Unternehmen miissen liefern. Vom Finanzamt {iber
Banken bis zu Autowerkstitten — das ist unverhéltnismaBig.*

Dartiber hinaus werden auch der Einsatz kiinstlicher Intelligenz fiir operative MaBnahmen und
Datenanalysen (u.a. fiir Personlichkeits- und Bewegungsprofile), biometrische (Bild-) Abglei-
che sowie der Zugriff auf 6ffentliche und private Video-Uberwachungsdaten zugelassen und
geregelt. Noch weitergehende Regelungen und Befugnisse sollen im sogenannten Spannungs-
und Verteidigungsfall gelten.

Historischer Tabubruch: Trennungsgebot am Ende?

Diese Aufriistung der geheimen Dienste ist hierzulande nicht nur beispiellos, sondern letzten
Endes auch geschichtsvergessen. Denn die geplanten Legalisierungen und moglich werden-
den Operationen, die allenfalls der Polizei als Vollzugsorgan zustehen (teils aber noch nicht
mal ihr), verstoBen gegen ein verfassungskriftiges Gebot: gegen die strikte Trennung von
Nachrichtendiensten als informationellen ,,Frithwarnsystemen® ohne Exekutivbefugnisse ei-
nerseits und Polizei als exekutiven Ermittlungs- und Vollzugsorganen andererseits. Dieses so-
genannte Trennungsgebot ist eine wichtige Lehre und historische Konsequenz aus der NS-



Geschichte und der Machtfiille der Geheimen Staatspolizei (Gestapo). Ziel ist es, eine all-
machtige Geheimpolizei in Deutschland zu verhindern.

Deshalb steht bislang im Bundesverfassungsschutzgesetz klipp und klar: ,,Polizeiliche Befug-
nisse oder Weisungsbefugnisse stechen dem Bundesamt fiir Verfassungsschutz nicht zu; es
darf die Polizei auch nicht im Wege der Amtshilfe um MaBnahmen ersuchen, zu denen es
selbst nicht befugt ist* (Paragraf 8, Absatz 3). Im neuen Gesetzentwurf ist nur noch der Satz
zu finden, dass BfV und auch der BND ,.einer polizeilichen Dienststelle nicht angegliedert*
werden diirfen.

Obwohl das Trennungsgebot, insbesondere im digitalen Raum per Datenaustausch und Ver-
netzung, in der Praxis ohnehin ldngst unterlaufen wird, soll es kiinftig mit der Legalisierung
operativer Eingriffsbefugnisse sowie erweiterter Dateniibermittlungskompetenzen weitgehend
aufgeweicht werden. Diese Einschédtzung gilt librigens trotz der Tatsache, dass den Diensten
(noch) keine polizeilichen Vollzugsbefugnisse wie Hausdurchsuchungen, Verhaftungen oder
Inhaftierungen erlaubt werden.

Gestraffte Kontrolle - das sagt die Bundesdatenschutzbeauftragte

Die enorme Ausweitung der Befugnisse und die gesetzliche Aushebelung des Trennungsge-
bots werden in dem Gesetzesentwurf verkniipft mit dem Anspruch, die nun ,,echten* Geheim-
dienste einer ,,starken Kontrolle aus einer Hand* zu unterziehen. Dabei soll die Rechtskontrol-
le tiber die Dienste, die bislang auf verschiedene Kontrollorgane verteilt ist, gebiindelt und auf
eine zentrale Kontrollinstanz libertragen werden: auf den geheim tagenden ,,Unabhidngigen
Kontrollrat®. Und dieser soll kiinftig sowohl fiir die ,,gerichtséhnliche” Vorabkontrolle und
Genehmigung aller eingriffsintensiven Befugnisse zustédndig sein, als auch fiir die nachgela-
gerte administrative Kontrolle der Geheimdienstarbeit und der Datenverarbeitung — kiinftig
allerdings unter Umgehung der bisher fiir die Datenschutzkontrolle zustindigen Bundesdaten-
schutzbeauftragten. Die (geheime) Kontrolle durch die Parlamentarische Kontrollkommission
des Bundestags soll bestehen bleiben.

Gerade die Bundesdatenschutzbeauftragte {ibt an dieser Reform und Kontrollregelung scharfe
Kritik: Mit dem Gesetzentwurf gehe ,,eine massive Ausweitung von Befugnissen® fiir die
Nachrichtendienste einher; und diese stiinden ,,in deutlichem Widerspruch zur Einschrinkung
von Betroffenenrechten — ,,gepaart mit einer Einschrinkung der effektiven Kontrolle*. Insge-
samt schaffe die Geheimdienstreform ,,einen erheblichen Uberwachungsdruck fir die Gesell-
schaft* sowie ,,nicht hinnehmbare Einschrinkungen der Kontrolle und der Grundrechte®. Dies
lasse deutliche Zweifel an der Verfassungskonformitit aufkommen.

Insgesamt gesehen und kurz zusammengefasst: Dieses groBangelegte geheimdienstliche Auf-
riistungsvorhaben ist — was Eingriffsbefugnisse und Datenaustausch, Aushebelung des Tren-
nungsgebots und Kontrollproblematik anbelangt — ein klarer Fall fiirs Bundesverfassungsge-
richt. Es sei denn, der Bundestag kommt seiner Verpflichtung nach und macht nach reiflicher
Priifung aus der weithin zweifelhaften Regierungsvorlage verfassungskonforme Gesetze.
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